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Abstract

Verifying the correctness of embedded, safety critical systems is an important task, since the failure of these
systems may have catastrophic consequences. Such system is for example a safety system in a nuclear power
plant. During my work | have created and analyzed the model of a safety function in the Reactor Protection
System of the Paks Nuclear Power Plant. | used coloured Petri nets for the modeling and | used model checking
for the verification. The analysis was carried out by the model checking tool developed at our department. This
is the first case where one could examine the full behavior of this system without any restrictions, and |
successfully proved its functional correctness.
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Osszefoglalas

Beagyazott biztonsagkritikus rendszerek ellendrzése fontos feladat. Ilyen tobbek kozott egy atomerdmii védelmi
rendszere is, amely ha hibasan, nem a specifikacidnak megfeleléen mikodik, komoly anyagi karokat, emberi
tragédiakat okozhat. Munkam soran a Paksi Atomer6dmii Reaktorvédelmi Rendszerének egyik biztonsagi
funkciojat modelleztem és vizsgaltam. A modellezést egy elterjedt matematikailag preciz leird nyelv, a Petri-
halok segitségével végeztem, a verifikdciora modellellenérzést hasznaltam. Az analizist a tanszékiinkon
fejlesztett modellellenérzé keretrendszer segitségével hajtottam végre. Az elvart mitkodést temporalis logikak
segitségével fogalmaztam meg. A modellellenérzés soran a teljes mikodési tartomanyt sikeriilt vizsgalni, mig
korabbi megkozelitések csak megkotésekkel tudtak vizsgalni a modellt.
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1. Bevezetés

A formalis verifikacidé alkalmazasa egyre elterjedtebb a biztonsagkritikus, elosztott és beagyazott
rendszerek terén. Formalis verifikacio segitségével a tervezés Korai fazisaban megtalalhatjuk a
tervezési hibakat, vagy bizonyithatjuk a tervek helyességét. A modellellenérzés egy automatikus
verifikacios modszer diszkrét, jellemzOen véges allapotteri modellek ellendrzésére. Az elmult 20
évben sok fejlodés tortént a teriileten, 11j algoritmusok és alkalmazasok jelentek meg.

A modellellenérzés soran altalaban a rendszer egy formalis modelljébdl indulunk ki, amelyet vagy
megterveziink, vagy pedig szdrmaztatunk informalis és egyéb leirasokbol. A modellellenérzés a

specifikacios kritériumok teljesiilését ellenérzi a modellen, azaz azt vizsgalja, hogy a specifikacionak



megfelelden terveztilk-e meg a modelliinket. Munkam soran a Paksi Atomerémii egyik biztonsagi
funkcidjat modelleztem, és a megadott informalis specifikacio alapjan elkészitettem a formalis
kovetelményeket temporalis logikak segitségével, majd a tanszékiinkon fejlesztett eszkdzok

segitségével ellendriztem a rendszer helyességeét.

2. Hattérismeretek

A modellellenérzés eléfeltétele a rendszer matematikailag preciz modelljének elkészitése, amelyhez
jellemzéen valamilyen formalis modellezési nyelvet hasznalunk. Ilyen formalis leird nyelv a Petri-
halo.

A Petri-halo egy iranyitott, sulyozott, paros graf, melyben az egyik pontosztaly (P) elemeit helyeknek,
a masik pontosztaly (T) elemeit pedig tranzicioknak nevezziik. Egy iranyitott él egy tranziciot kot
Ossze egy hellyel vagy egy helyet egy tranzicioval. Az élekhez egy-egy pozitiv egész szdmot
rendeliink, ezeket élsulyoknak nevezziik. A Petri-halo allapotat helyeken 1évo tokenek segitségével
fejezziik ki. A hald fokeneloszlasa (allapota) egy M: P —N filiggvény, amely minden helyhez egy
nemnegativ egész szamot rendel. A tokeneloszlas kifejezheté egy m = [m; ... m,]" oszlopvektorral is,
ahol m; = M(py).

Egy Petri-halé dinamikus viselkedését a tranziciok tizelései hatarozzak meg. Egy tranzicio akkor
tiizelhet, ha engedélyezett, azaz ha minden bemend helyén legalabb annyi token van, mint az €l stilya.
Az engedélyezett tranziciok nemdeterminisztikusan tiizelhetnek. A tiizelés soran a bemeneti helyekrol
az ¢élsulyoknak megfeleld szamu tokent elvesznek, és a kimeneti helyekre a kimeneti élek stlyanak
megfeleld szdmu tokent kitesznek.

Sok esetben azonban nagyobb kifejezé ereji formalizmusra van sziikségiink, ilyenkor jelenthet
segitséget a szinezett Petri-hdlok hasznalata. A szinezett Petri-halok adatstruktarakkal egészitik ki a
Petri-halé formalizmust, 6rfeltételek vezetnek be, amelyek segitségével bonyolultabb logikakat is
megfogalmazhatunk, tovabba kompakt modellreprezentaciot tesznek lehet6vé.

Az elkészitett modelleken modellellenérzést hajthatunk végre, amely soran elszor felderitjiik a
modellek allapotterét, majd az allapottér altal reprezentalt viselkedések bejarasaval vizsgaljuk a
specifikacio teljesiilését. Az ellenérzenddé tulajdonsagokat tempordlis logikdk segitségével tudjuk
megadni. Munkam soran az elagazé idejii CTL (Computational Tree Logic) temporalis logikat
hasznaltam, amely utvonal- és allapotkvantorok segitségével definialja a viselkedések temporalis
jellegét. Lehetdséget biztosit invaridns jellegl, €ldségi, elérhetdségi vizsgalatokra, tovabba ezeknek a
kombindcidjara is. Az operatorok parokban fordulnak eld, az utvonalkvantorokat allapotoperatorok
kovetik.

algoritmus. Ez az algoritmus hatékonyan tudja aszinkron rendszerek hatalmas allapotterét felderiteni,

tovabba a specialis, Ugynevezett szimbolikus technikak segitségével az allapotteret tarolni. A



szaturacios algoritmus hatékony strukturalis, azaz CTL modellellendrzésre is lehetdséget biztosit,

amely soran kihasznalja a hasznalt iteracios stratégia elonyeit.

3. Biztonsagkritikus rendszer verifikacioja

Munkam soran a Paksi Atomerémi egyik biztonsagi funkciojat [2] ellendriztem formalis modszerek
segitségével. A konkrét funkcio az atomerémii Reaktorvédelmi Rendszerének az egyik indito logikaja.
A modul célja, hogy detektalja, ha a reaktor primer korébdl viz szivarog at a szekunder korbe. Ezt a
meghibasodast nevezzilk PRISE eseménynek. Ennek az eseménynek a bekovetkeztét kell

detektalnunk, és sziikség esetén a védelmi mitkddéseket elinditani.
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1. dbra. Indito logika blokkdiagramja

Az 1. dbra mutatja be az indit6 logika funkcionalis blokkdiagramjat. A modell a kovetkez6 elemekbol
épiil fel: pulzusgeneratorok, késlelteték, logikai ES kapuk, logikai VAGY kapuk, inverterek és SR
flip-flopok. A késleltet6 elem a bemenetén megjelené felfuto élet a kimenetére csak bizonyos id6 utan
engedi at. Ezzel szemben a pulzusgenerator a bemeneten detektalt felfuto él hatasara a kimenetén adott
hosszisagl impulzust general. Az 1. abran az Input-1 bemenethez egy késlelteté, az Input-2
bemenethez pedig egy pulzusgenerator kapcsolodik. A logika a bemend jeleket vizsgalja, azok
temporalis jellemzdibol kovetkeztet a PRISE esemény bekdvetkeztére. Erre azért van sziikség, mert
nem mindegyik bemeneti jel szarmazik megbizhat6 szenzorbol, tovabba a bemend jelek meghatarozott
sorrendben torténd aktivalodasa jelzi, hogy a PRISE esemény bekovetkezett. Ezaltal kisziirheté mas

események hibasan PRISE eseményként térténd azonositasa.



3. Vizsgalatok

A funkcionalis blokkdiagram alapjan elkészitettem a vezérld szinezett Petri-hdlo alapu
modelljét a PetriDotNet [1] keretrendszerben. Az elkészitett modell allapotterét az algoritmus
paramétereit megfeleléen kivélasztva sikeriilt felderitenie az eszkdznek: az allapottér nagysagrendileg
10 allapotot tartalmaz. Megvizsgaltam, hogy eléfordulhat-e a modellben holtpont, amikor a
mitkodés indokolatlanul ledll. Ezt a kdvetkezd CTL kifejezéssel vizsgaltam: AG (EX true). A
kifejezés jelentése: minden allapotban igaz, hogy tovabbléphetiink egy kovetkezd allapotba. A
modellellenérzés igaz eredményt adott. Emellett megvizsgaltam, torténhet-e téves riasztas,
azaz csak akkor aktivalodik-e a logika, ha bekovetkezett a PRISE esemény. Ezt a kovetkezd
CTL kifejezés segitségével vizsgaltam: —(E (—[PRISE-esemény] U [Riasztds])). Ez a vizsgalat is
sikeres eredményt adott, azaz a tervek megfelelnek a specifikacionak. A helyes miikodés
szempontjabdl kritikus, hogy ha bekdvetkezett PRISE esemény, akkor riasztast kell kiadni. Ehhez a
kovetkez6 CTL specifikaciot vizsgaltam: EF(PRISE-esemény & EG(—Riasztas & —Reset-esemény)).
Ilyen allapotot nem tudunk elérni, a modellellen6rzés hamis eredményt adott. Tehat ha bekovetkezett
PRISE esemény, akkor mindenképpen riasztast fogunk kiadni. Mivel az ellenérzés nem fedett fel sem

téves riasztast, sem indokolatlan riasztds elmaradast, az indit6 logika helyesen fog mitkddni.

4. Osszefoglalo

Munkam soran a Paksi Atomerémii egyik védelmi funkcidja inditd logikajanak helyes mikodését
vizsgaltam. Elkészitettem a logika formalis modelljét, majd a specifikacios kritériumokat temporalis
logikédk hasznalataval megfogalmaztam. Ezutan elvégeztem a modellellendrzést, amely soran

bebizonyosodott, hogy az indit6 logika a specifikacidnak megfeleléen mikodik.
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